Together we can

Datenschutzhinweise fiir Vodafone UltraConnect-App

1. Deine Daten — unsere Verantwortung

Deine Privatsphare ist uns wichtig. Mit diesem Datenschutzhinweis informieren wir Dich wie wir,
die Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549 Dusseldorf als Verantwortliche fir die
Datenverarbeitung mit Deinen personlichen Daten, wenn Du die Vodafone UltraConnect-App
(,App“) und die mit dieser App verbundenen Dienste nutzt, umgehen.

Allgemeine Informationen dariliber, wie wir Deine personlichen Daten im Rahmen der von uns fiir
Dich bereitgestellten Dienste verarbeiten, findest Du jederzeit auf
www.vodafone.de/datenschutz

Dort findest Du auch die Vertraglichen Datenschutzhinweise fur Privatkunden mit weiteren
Datenschutz-Infos zu den Services, die Du mit der App steuern kannst.

2. Vodafone UltraConnect -App

Mit dieser App kannst Du den von Vodafone bereitgestellten kompatiblen Router sowie einen
oder mehrere kompatible SuperWLAN-Verstarker einrichten und auch auBerhalb von Deinem
lokalen Netzwerk lber diese App verwalten (bspw. WLAN-Passwort oder WLAN-Name (SSID)
andern, Gast-WLAN verwalten, WLAN-Zeitplane einrichten, einzelne Gerate blockieren). Darliber
hinaus kannst Du jederzeit einzelne in Deinem Netz angeschlossene Gerate in der App sehen
sowie diese Gerate verwalten.

Damit wir diese Funktionen ermdoglichen konnen, werden Informationen aus Deinem lokalen
Netzwerk (Deinem Router, WLAN-Verstarker und per LAN- oder WLAN angeschlossenen
Endgeraten) sowie Informationen Uber Deine Interaktionen Uber diese App, wie z. B.
Einstellungen, die Du Uber diese App vornimmest, von unseren Servern aufgezeichnet.

Diese Daten werden auf unserem App-Server nur fliichtig gespeichert, um sie Dir anzeigen bzw.
verarbeiten zu kdnnen.

Dabei erfassen wir u. a. folgende personenbezogene Daten:

e MAC-Adresse des Routers

e Seriennummer des Routers

e MAC-Adresse(n) der mit dem Router verbundenen Gerite
e WLAN-Namen (SSIDs)

e Kundennummer
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e Gibst Du Deinen Geraten persoénliche Namen, speichern wir auch diese Daten.

Wir verarbeiten Deine personenbezogenen Daten zur Erfiillung unserer Vertragspflichten (Art. 6.
Abs. 1 S. 1 lit. b) DSGVO), weil wir uns Dir gegeniber vertraglich verpflichtet haben, Dir die App
bereitzustellen.

Die Grundlage fur den Zugriff auf die Informationen aus Deinem Router, Verstarker und /oder
angeschlossenen Endgeraten sowie Speicherung von Informationen in diesen Geraten erfolgt im
Rahmen der Bereitstellung dieses digitalen Dienstes — UltraConnect-App nach § 25 Abs. 2 Nr. 2
TDDSG Telekommunikations- und Digitale Dienste Datenschutzgesetzes (TDDDG).

3. Mitbenutzererklarung

Du als Nutzer der im Rahmen von dieser App angebotenen digitalen Dienste stellst sicher, dass
Du alle zu Deinem Haushalt gehérenden Mitbenutzer Deines Festnetz-Anschlusses informiert
hast und kinftige Mitbenutzer unverziglich dartiber informieren wirst, dass Vodafone bei der
Erbringung der im Rahmen dieser App angebotenen digitalen Dienste, Informationen aus den
Endgeraten von Mitbenutzern in dem in diesem Dokument beschriebenem Umfang verarbeitet
und dass diese Informationen Dir als Nutzer dieser App in dieser App bekannt gegeben werden.

4. Anmeldung in der App

Deine E-Mail-Adresse verarbeitet die App nur als Teil Deiner Benutzerkennung, zusammen mit
Deinem verschliisselt gespeicherten Passwort, damit Du Dich in die App einloggen kannst. Damit
Du Dich fiir eine Dauer von 30 Tagen nicht erneut einloggen musst, verwendet die App einen
sogenannten Refresh Token. Dieser lauft nach 30 Tagen ab. Du hast jederzeit die Moglichkeit,
Dich manuell auszuloggen.

Zur Abwicklung Deines Log-ins verwenden wir Deine Vodafone ID, das sind Deine Zugangsdaten
fiir MeinVodafone.

Rechtsgrundlage fir die beschriebene Datenverarbeitung fiir die Nutzer des Dienstes ist Art. 6
Abs. 1 b) DS-GVO in Verbindung mit dem Vertrag Uber Vodafone UltraConnect-App —
Nutzungsbedingungen. Rechtsgrundlage fir den Zugriff auf Deine Endgerate oder Speicherung
der Informationen auf Deinen Endgeraten ist § 25 Abs. 2 S. 2 TDDSG Telekommunikations- und
Digitale Dienste Datenschutzgesetzes (TDDSG).

5. Berechtigungen und Zugriff auf das mobile Endgerat

Damit die App rundum funktioniert, bendtigen wir Zugriff auf bestimmte Funktionen Deines
Endgerates, auf dem diese App installiert ist, sowie auf die in dem Gerat gespeicherte Daten.

Du kannst die von Dir bei Download und Installation der App erteilten Berechtigungen jederzeit
in den Einstellungen Deines Gerates verwalten. Soweit Du die Berechtigungen erteilst, nutzen wir
diese in folgendem Umfang:

Android
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Gerdte in der Nahe: Die App darf Gerate in der Ndhe suchen, eine Verbindung zu ihnen herstellen
und ihre relative Position ermitteln.

Benachrichtigungen: Die App darf Benachrichtigungen empfangen und dies im Home bzw.
Sperrbildschirm anzeigen.

Kamera: Mit der App kénnen Fotos und Videos aufgenommen werden.

Bluetooth: Die App verwendet Bluetooth fiir das Erkennen von Geraten in der Nahe.

Standort: Diese Berechtigung ist fir die Gerdate mit Android 11 und &alteren OS-Versionen
erforderlich und wird verwendet, um Informationen zum Standort des Gerates zu ermitteln.

ioS

Benachrichtigungen: Die App darf Benachrichtigungen empfangen und diese im Home bzw.
Sperrbildschirm anzeigen.

Kamera: Mit der App kénnen Fotos und Videos aufgenommen werden

Bluetooth: Die App verwendet Bluetooth fiir das Erkennen von Geraten in der Nahe.

Lokales Netzwerk: Die App verwendet diese Berechtigung, um Gerate im lokalen Netzwerk zu
suchen und sich mit ihnen zu verbinden.

6. Deine Einwilligung fiir die Verbesserung unserer Dienste

6.1.App-Analyse

Hast Du uns Deine Einwilligung flr die App-Analyse erteilt, analysieren wir die Daten aus der App
und der in der App angebotenen Diensten, um auf Basis Informationen tGber Nutzung dieser App
Nutzung mobiler Daten, WLAN und Apps Verbesserungen an unseren Diensten vorzunehmen.
Dabei kann es sich beispielsweise um Folgendes handeln:

e besserer Umgang mit Leistungsproblemen, die durch Gerate mit mangelhafter Leistung
verursacht werden

e Verbesserung unserer Geschaftsmodelle und Angebote durch bessere Kenntnis von App-
Nutzungsverhalten

e Verbesserung von Leistung und Design der App durch Kenntnis beliebter App-Funktionen
und wie gut diese Funktionen auf den verschiedenen Geraten laufen.

Hast Du uns Deine Einwilligung erteilt, erfassen wir bei der Nutzung der App (bei der Nutzung im
Vorder-/oder Hintergrund) folgende Informationen:

. App-Version

. neuestes App-Update

o Typ und Modell vom mobilen Endgerat

o Betriebssystem vom mobilen Endgerat

. Datum und Uhrzeit, wann die App im Vordergrund lauft

o Router-Modell

o Version der Router-Firmware

o anonymisierte Seriennummer des Routers

. Informationen Gber App-Abstiirze

. Informationen Uber die Nutzung der App (die App-Unterseiten, auf den bestimmte

Events auftreten oder von Dir ausgelost werden)
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. Informationen zum ungefdhren Standort auf Stadtebene, z.B. Disseldorf, an dem Du
die App nutzt. Diese Informationen ermitteln wir auf Basis der verkiirzten IP-Adresse

Die Erfassung dieser Informationen erfolgt auf Basis Deiner Einwilligung nach § 25 Abs.1 TDDDG.
Rechtsgrundlage fir die Weiterverarbeitung dieser Daten fiir die obengenannten Zwecke ist
Deine Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO.

Die Erfassung dieser Informationen erfolgt personenbezogen. Die Verwendung dieser
Informationen fiir die hier dargestellten Zwecke erfolgt aber ohne Bezug zu Deiner Person oder
den von Dir benutzten Geraten, nach dem die erfassten Daten anonymisiert wurden.

6.2. Router-Analyse

Hast Du uns Deine Einwilligung fiir die Router-Analyse gegeben, erfassen wir
Netzwerkinformationen aus Deinem Router sowie Informationen (ber die mit Deinem Router
verbundenen Gerate. Diese Informationen nutzen wir, um Dir ein besseres Erlebnis bei der
Nutzung unserer Dienste bieten zu kénnen, eine Bedarfsanalyse fiir zusatzliche Verstarker oder
einen evtl. erforderlichen Austausch Deines Routers durchzufiihren und unseren Kundensupport
sowie unsere Netze fiir Dich verbessern zu kbnnen.

Hast Du uns Deine Einwilligung erteilt, erfassen wir aus Deinem Router folgende Informationen:

e |Informationen Uber den Router (wie z.B. Modell, Hersteller, verschlisselte
Seriennummer, Speicherstatus)

e Informationen zum Status vom Router (bspw. Online/Offline, Grund fiir den Neustart)

e  WLAN-Informationen (bspw. Status von WLAN, WLAN-Name, WLAN-Typ)

e Informationen liber Anzahl und Typ der mit Router verbundenen Geraten (per WLAN,
Ethernet oder USB-Schnittstelle)

Die Erfassung dieser Informationen erfolgt auf Basis Deiner Einwilligung nach § 25 Abs.1 TDDDG.
Rechtsgrundlage fir die Weiterverarbeitung dieser Daten fiir die obengenannten Zwecke ist
Deine Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO.

Wenn Du SuperWLAN benutzt, verwenden wir auf Basis dieser Einwilligung auch die im Rahmen
der Erbringung des digitalen Dienstes SuperWLAN erfassten Daten. Dabei handelt sich um die
Informationen aus Deinem WLAN wie bspw. Informationen liber die angeschlossenen Gerate inkl.
Informationen zur Qualitdt von WLAN-Verbindung. Rechtsgrundlage fir die beschriebene
Datenverarbeitung ist Deine Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO.

Die Erfassung dieser Informationen erfolgt personenbezogen. Die Verwendung dieser
Informationen fiir die hier dargestellten Zwecke erfolgt aber ohne Bezug zu Deiner Person oder
den von Dir benutzten Geraten, nachdem die erfassten Daten anonymisiert wurden. Du kannst
diese Einwilligung jederzeit in den App- Einstellungen widerrufen.
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7. Loschen und Sperren Deiner Daten aus der Vodafone

Wir verarbeiten Deine personenbezogene Daten nur solange dies zur Bereitstellung dieser App
und der im Rahmen dieser App angebotenen Dienste erforderlich ist. Darliber hinaus speichern
wir Deine Daten, wenn uns Deine Einwilligung vorliegt oder wir sind dazu gesetzlich verpflichtet.

Grundsatzlich werden die im Rahmen der Nutzung der App erfassten Daten nur fliichtig
gespeichert, damit diese Dir in der App angezeigt werden kdnnen oder damit die von Dir in der
App vorgenommenen Anderungen bei der Verwaltung von Deinem Router oder WLAN-Verstarker
umgesetzt werden kénnen.

Informationen (ber Deine Nutzung der App, die wir auf Basis Deiner Einwilligung erfassen,
|6schen wir spatestens 12 Monate nach ihrer Erfassung.

Aggregierte und statistische Analysen, die auf Grundlage Deiner personlichen Daten erstellt
wurden, speichern wir auch Uber diesen Zeitraum hinaus. Diese Analysen sind vollstandig
anonym, das heiRt Du als Person bist hinter den Daten nicht mehr zu erkennen.

8. Datenweitergabe

Ggf. leiten wir Deine personlichen Daten an folgende Stellen weiter:

e Unternehmen der Vodafone Group

¢ Partner, Zulieferer oder Vertreter, die an der Zustellung der von Dir bestellten oder
verwendeten Produkte und Dienste beteiligt sind

¢ Unternehmen, die beauftragt wurden, Dienste fiir oder im Namen der Vodafone GmbH oder
Vodafone Group zu leisten

e Dritte, fiir personalisierte Marketingzwecke, wenn Du uns die entsprechende Einwilligung
gegeben hast

¢ Kreditauskunfteien, Betrugspraventionsbehdrden, Geschafts-Scoring-Agenturen oder andere
Kreditbewertungsagenturen

¢ Inkassobiiros oder andere Einrichtungen zur Schuldeneintreibung

o Strafverfolgungsbehorden, Regierungsstellen, Aufsichtsbehdrden, Gerichte oder andere
Behorden, falls wir gesetzlich verpflichtet oder befugt sind

¢ Dritte oder Stellen, die eine solche Offenlegung bendétigen, um geltendem Recht
nachzukommen, oder eine andere gesetzliche Vorgabe oder Bestimmung

9. Dateniibermittelung in Drittlander

Deine Daten werden innerhalb der Europdischen Union und GroRbritannien verarbeitet. Eine
Ubermittlung Deiner Daten an andere Drittlinder findet grundsétzlich nicht statt. Sofern eine
solche Ubermittlung ausnahmsweise stattfindet, werden wir diese ausschlieRlich unter
Bericksichtigung der rechtlichen Vorgaben tatigen, beispielsweise im Hinblick auf das
Vorhandensein eines Angemessenheitsbeschlusses der EU-Kommission.
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10. Deine Datenschutzrechte

Du willst wissen, welche Daten wir (iber Dich speichern? Du fragst dich, wofiir wir Deine
personlichen Daten nutzen oder woher wir sie haben? Sprich uns an. Deine Fragen beantworten
wir gern. Deine Daten haben sich gedndert? Gib uns Bescheid. Oder es hat sich ein Fehler in Deine
Kundendaten eingeschlichen? Wir dandern das fiir Dich. Du willst persénliche Daten |6schen
lassen? Sag uns, um welche Angaben es genau geht. Wir I6schen dann alle Daten, fiir die wir
keinen Speichergrund mehr haben. Willst Du Deine Daten mitnehmen, die Du uns zur Verfligung
gestellt hast? Kein Problem, wir stellen sie Dir in Textform zur Verfiigung.

11. Dein Datenschutzservice

Ob Auskunft, Berichtigung, Léschung oder Widerspruch — unsere Spezialisten fiir Datenschutz
sind fur Dich da. Nutz bei allen Fragen rund um Deine Datenschutz-Rechte unseren Online-
Datenschutz-Service unter: www.vodafone.de/datenschutz.

Oder schreib an:

Anastasia Meletiadou, Datenschutzbeauftragte Vodafone GmbH, Ferdinand-Braun-Platz 1, 40549
Disseldorf

Sollten wir Dein Datenschutz-Anliegen nicht kldaren kénnen, kannst Du Dich an die fiir uns
zustandige Aufsichtsbehdrde wenden. Zustandig ist:

Die Landesbeauftragte flr Datenschutz und Informationsfreiheit Nordrhein-Westfalen, Postfach
20 04 44, 40102 Dusseldorf

12. Allgemeine Datenschutzhinweise

Weitere Informationen zum Umgang mit Deinen personlichen Daten bei Vodafone findest Du
jederzeit unter www.vodafone.de/datenschutz.

Stand: Mai 2025
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